
校内に お け る 情報セキュ リ ティ と Webサー バ

1 セキュ リ ティ

セキュ リ ティ に つ い て 論じ る の は 中々 難しい こ と で す 。 何故なら ば 、 非常に 多岐 に 渡っ て い る 問題で あ

り 、 同時に 単なる 技術の みに 終ら ない 話で あ る か ら で す 。 例え 、 技術的な問題に の み話を 絞っ て みて も 、

ネットワ ー クや そ の 機 器 の セキュ リ ティ や 、 提供して い る サー ビ スの セキュ リ ティ 、 あ る い は 個々 人の プ

ラ イ バ シー の 観 点か ら の セキュ リ ティ など 非常に 広範囲 に 渡り ま す 。 そ こ で 、 こ こ で は 単に フ ァ イ ル を ど

う や っ て 安 全に 保管 し、 共有す る か と い う こ と に 話を 絞り た い と 思い ま す 。 実際、 学校など の 現場に は 多

く の 情報が フ ァ イ ル と い う 形で 保管 さ れ て い ま す 。 例え ば 、 住所や 連絡先など の 個人情報や 、 あ る い は 個

人の 成績、 ま た は テスト問題や 入試問題の よ う な秘密性の 高い も の ま で あ り ま す 。

こ う した フ ァ イ ル を ど の よ う に 保持す る の か は 、 今や 非常に 重要な問題と なり つ つ あ り ま す 。 そ れ は 単

に 多く の 情報が 電子化さ れ た か ら と い う だ け で は なく 、 ウ ィ ル スや スパ イ ウ ェア 、 ボ ッドなど の 情報を 盗

み出した り 、 誤っ て 漏洩 した り す る こ と が 以 前よ り も 簡 単に 行わ れ る よ う に なっ て き て お り 、 ネットワ ー

クに よ っ て 全て が 繋が っ て い る 状態が 日常的に なっ て 来て い る か ら で す 。 多く の 人は こ う した 状況を 認識

しつ つ も そ れ が も た ら す 危 険性へ の 自覚 に 欠け て い る よ う に 思わ れ ま す 。 Winnyなど の フ ァ イ ル 共有ソフ

トを 使わ ない こ と は (P2P 一 般の 問題と い う よ り も 、 バ グの あ る ソフ トが 未だ に 使わ れ て い る こ と に 対す

る 無自覚 と 言っ た 方が 良い の で す が )、 既 に 常識と なり つ つ あ り ま す が 、 実際に は そ う した ソフ トを 使わ な

け れ ば 、 あ る い は き ち ん と ウ ィ ル スチェックや スパ イ ウ ェア チェックを か け て い れ ば 安 全か と い う と 、 実は

そ う で は ない と い う 点が 知ら れ ざ る 今の 危 険性なの で す 。 実際、 スパ イ ウ ェア や ボ ッドは 年々 巧妙化しつ

つ あ り 、 ボ ッドの 大半は 未確 認の も の で あ る と 言わ れ て い ま す (ハ ニー ボ ッドなど で 捕獲 して みる と ボ ッド

ら しき 動作を す る が 何の た め の も の か 確 認で き ない )。 ウ ィ ル スが あ る 種の 自己顕示的性質を 持つ の に 対し

て 、 スパ イ ウ ェア や ボ ッドは 徹底して 隠 密を 常と しま す 。 こ う した も の の 作者は ま ず 既 成の ウ ィ ル スチェッ

カなど に か け 、 駆 除さ れ ない こ と を 確 認した 上で ネットに 流して い る と 言わ れ て お り 、 何の 対策も 施さ ず

に イ ン ター ネット上に Windowsなど を 曝す と 、 数分で 感 染す る と さ れ て い ま す 。 つ ま り 、 こ う した 状況

下で は 最善の 努力を 行っ て も 、 フ ァ イ ル は 流出す る 可能性が 常に あ る と い う こ と を 前提に しなけ れ ば なら

ない と い う こ と なの で す 。 勿論、 こ う した スパ イ ウ ェア など の 標的は も っ と 秘匿性の 高い 、 しか も あ り ふ

れ た も の を 攻撃対象と しま す 。 例え ば 、 個人の 銀行口座の パ スワ ー ドなど が 最も 狙わ れ る 訳で 、 所有す る

情報が 無限定に ネット上に 流出す る と い う こ と を 必要以 上に 危 惧す る の も バ ラ ン スを 欠い て い る で しょ う 。

しか し、 一 方で は 、 危 険性に 対して 何の 対策も 施さ ない 状態を 続け る なら ば 、 万一 の 場合に 社会的に 指弾

さ れ る こ と も ま た 必定で あ る と 言え ま す 。 従っ て 、 本論で は 絶対に 安 全な方法を 提起 す る 訳で も 、 安 全性

を 保証す る 訳で も あ り ま せ ん が 、 通常情報の 世界で 常識的な程度の 安 全を 施す こ と を 提起 す る も の で す 。

1.1 フ ァ イ ル 共有

セキュ リ ティ の 問題を 考え る 前に 、 さ ま ざ ま な情報を ど の よ う に 共有す る か と い う 点に つ い て 考え て み

ま しょ う 。 こ こ で は 情報は フ ァ イ ル の 形で 保存さ れ て い る と 考え ま す か ら 、 一 般に こ れ は フ ァ イ ル 共有の

手法と して 捉え ら れ ま す 。 多く の 学校現場で は フ ァ イ ル 共有と 言う と 、 Windows の フ ァ イ ル 共有 (CIFS:

Common Internet File System) を 利用して い る で しょ う 。 しか し、 実は CIFS を 利用した 共有に は い く つ

も の 問題が あ り ま す 。 ま ず 第一 に そ れ は Microsoft の 規 格 だ と い う 点で す 。 従っ て 、 他の OS で そ れ を 利用

す る の は 不可能で は ない の で す が 、 そ れ なり の 技術レ ベ ル を 必要と しま す 。 しか し、 そ れ 以 上に 問題なの

は Windows に は 様々 なバ ー ジョ ン が あ り 、 そ の バ ー ジョ ン に よ っ て 共有に 提供さ れ る セキュ リ ティ モ デル

が 異 なっ て い る と い う 点で す 。 例え ば 、 XP に は ホ ー ム バ ー ジョ ン と プ ロ バ ー ジョ ン が あ り 、 認証や フ ァ イ
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ル ア クセスへ の セキュ リ ティ が ホ ー ム バ ー ジョ ン で は 制限さ れ て い ま す 。 そ の 結果、 様々 なWindows バ ー

ジョ ン が 現場で 使わ れ て い る 場合に は 、 セキュ リ ティ の ない 誰で も ア クセスで き る フ ァ イ ル 共有を 使わ ざ

る を 得なく なり ま す 。 勿論、 そ の た め に ネットワ ー クセグメ ン トを 分離した り 、 よ り 高度な分離手法を 駆

使す る 場合も あ る で しょ う が 、 本質的に 誰で も ア クセスで き る フ ァ イ ル で あ る 時点で スパ イ ウ ェア に は 全

く の 無防備で す し、 誤っ た 無線 LAN の 運 用に よ る 侵入の 問題など も 発生しま す 。 従っ て 、 こ う した フ ァ イ

ル 共有を 利用して 共有す る フ ァ イ ル は も と も と セキュ リ ティ レ ベ ル が 高く ない も の で あ る と 思わ れ ま す が 、

そ れ で も や は り 一 定の レ ベ ル が 必要で あ る と 言え ま す 。 そ して 、 そ の よ う な対象と して CIFS を 用い る の

は 現実に は 困難なの で す 。 で は 、 ど う す れ ば 良い か と 言う と 、 標準的な手法を 用い る べ き だ と い う の が こ

こ で の 論点で す 。 ま た 、 単なる フ ァ イ ル 共有で は 整理で き ない と い う 点も 付随して 指摘して お き ま しょ う 。

1.2 ウ ェブ

さ て 、 で は CIFS に 代わ っ て 何を 使え ば 良い か と 言う と 、 ウ ェブ を 使お う と い う の が こ こ で の 提案 で す 。

実際、 も と も と ウ ェブ は 情報を 整理して 、 共有す る た め に 開発さ れ た も の なの で す か ら 、 ウ ェブ で 校内の

様々 な情報を 共有す る の は 自然なこ と なの で す 。 ウ ェブ と い う と 常に 外部に 公開す る よ う に 思っ て い る 方々

も お ら れ る か も 知れ ま せ ん が 、 そ ん な必要は あ り ま せ ん 。 実際、 き ち ん と ウ ェブ に 外部公開の た め の 対策

を 施す の は 面倒なの で 、 む しろ 簡 単に 内部用の ウ ェブ を 考え て や れ ば 良い で しょ う 。 同時に 、 無制限に ア

クセスで き ない よ う に 、 最低限の セキュ リ ティ レ ベ ル が 保つ 必要が あ り ま す が 、 ウ ェブ に は そ れ ら を パ ス

ワ ー ドで 実現す る こ と が で き ま す 。 そ の 場合、 グル ー プ で 同じ ユ ー ザ名と パ スワ ー ドを 共有して も 構い ま

せ ん し、 ユ ー ザ毎に 異 なる パ スワ ー ドで 、 複数の ユ ー ザが 一 つ の グル ー プ を なし、 そ の グル ー プ に ア クセ

ス可能なディ レ クトリ (フ ォル ダ) を 実現す る こ と も で き ま す (こ こ で 言う ユ ー ザは OS と は 関 係なく 、 ウ ェ

ブ 上の ユ ー ザの 意 味)。 で は 何が 問題なの か と い う と 、 ウ ェブ の そ う した 管 理が 実は 意 外に 面倒で あ る と い

う こ と なの で す 。 ウ ェブ 自体は サー ビ スなの で 、 様々 な実現方法が あ り ま す し、 実際ウ ェブ を 提供す る シス

テム も 色々 あ り ま す が 、 事実上Apache が 世界標準で あ る と 言っ て も 過言で は あ り ま せ ん 。 実際、 Apache

は 日々 改良さ れ 、 セキュ リ ティ ホ ー ル が 発見さ れ た なら ば 即座に パ ッチが 提供さ れ ま す 。 Microsoft の IIS

で は 、 ま だ 潰さ れ て い ない セキュ リ ティ ホ ー ル や OSなど に 問題が あ る 場合が 少なく あ り ま せ ん 。 結局、

Unix上で Apache を 走ら せ る の が 標準形式に なっ て い る の で す が 、 残念なが ら Apache は OS の フ ァ イ ル

システム を 利用して 作ら れ て い る た め に 、 上に 述べ た よ う なア クセス制限を しよ う と す る と Unix を 操作

す る こ と が 必要と なり ま す (近年は Webmin の よ う なウ ェブ 上で システム を 管 理す る た め の ツー ル が 進歩

して き て い ま す が 、 ま だ ウ ェブ の ユ ー ザア クセス制限は 手動で の 作業が 必要なよ う で す )。

つ ま り 、 ウ ェブ 自体は そ の 中で 閉じ た 体系で あ る に も 係わ ら ず 、 そ の サー バ ソフ トの た め に 閉じ て い な

い の が 問題なの で す 。

1.3 CMS: Contents Management System

ウ ェブ が 普及 す る に つ れ て 、 ウ ェブ を 管 理す る 必要性は 非常に 拡大しま した 。 そ の 一 方で 、 Unix を き ち

ん と 管 理す る 人は 少なく 、 ま た ウ ェブ の 管 理の た め に Unix 管 理を 学ば なけ れ ば なら ない の は 管 理コスト

の 上昇を も た ら しま す し、 何よ り も 面倒で す 。 そ こ で 、 ウ ェブ を ウ ェブ の 中で 閉じ た 管 理を 可能に す る ソ

フ トウ ェア が 登場しま した 。 そ れ が 、 CMS (Contents Management System) で す 。 CMS と い う と 、 blog

や Wiki の よ う なシステム を 思い 浮か べ る 人も 多い で しょ う が 、 実際に は CMS の 方が よ り 広い 概念だ と 言

え ま す 。 多く の 企 業の サイ トは 今や CMS に よ っ て 管 理さ れ て い ま す 。 そ う した 巨大システム で なく と も 、

小さ な管 理の 分散や 委 譲を 行う 上で CMS は 有用で す 。 実際、 ウ ェブ を 管 理す る た め に システム の 管 理権

限を 与え る 必要が ない の で す か ら 、 ウ ェブ の 管 理者と システム の 管 理者は 分離さ れ ま す 。 更に 、 システム

に よ っ て は 、 ウ ェブ の 管 理者は そ の 権限を ペ ー ジや フ ォル ダの 階層に 従っ て 分散委 譲す る こ と も で き ま す 。
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こ れ は 例え ば 、 学校内の あ る クラ ブ の ペ ー ジは 学生に 任せ る と 言う よ う な利用が 可能に も なり ま す 。

CMS と して は 多く の システム が あ り ま す が 、 こ こ で の 目的は 情報の 比較 的安 全な共有で す か ら 、 blog や

Wiki の た め に 結果的に CMS 機 能を 持っ て い る よ う なサー バ システム で は なく 、 最初か ら CMS が メ イ ン

で 、 そ の 中の 幾 つ か の 機 能の 一 つ と して blog や Wiki が あ る よ う な、 そ して 必要で ない 機 能は 導入しなく

て も 良い よ う なシステム が 望ま しい で しょ う 。 と は 言え 、 Enterprise クラ スの CMS だ と 逆 に 複雑す ぎ て

使い こ なす の が 難しい か も 知れ ま せ ん の で 、 程良い 程度が 重要で す 。 筆者も 全て の CMS を 知っ て い る 訳

で は ない の で 、 こ こ で は 次の ２ つ の ソフ トを 紹介す る に 止め ま す 。

1. Zope

Zope は CMS の 初期 に 登場しま した が 、 非常に 洗練さ れ て い なが ら 、 十分な機 能を 持っ て い る た め に

こ こ 数年日本で も 急 速に 人気 が 出て お り 、 解説書も 数冊発行さ れ て い ま す 。 当然、 ペ ー ジも 全て ウ ェ

ブ イ ン ター フ ェー スを 使っ て 、 作成で き ま す し、 管 理も Zope の 中で 閉じ て い ま す 。 多く の モ ジュ ー

ル が 開発さ れ て お り 、 ほ と ん ど 何で も で き る と 言っ て も 過言で は あ り ま せ ん が 、 徐々 に システム が 巨

大化しつ つ あ る の が 、 唯一 の 弱点で しょ う か 。

2. moodle

moodle は 正確 に 言う と 一 般的な CMS で は なく 、 LMS(Learning Management System) と 呼ば れ る

分野に 属す る ソフ トで す 。 LMS は 言わ ば ウ ェブ 上で 学習を す る た め の 支援 システム で 、 学習者が 相

互に 、 あ る い は 教師と そ の システム 上で 接触を 保ち つ つ 、 学ぶ た め に 必要な機 能が 搭載さ れ て い ま

す 。 ニュ ー スや フ ォー ラ ム 、 カレ ン ダー 、 教材の 提示、 ア ン ケー ト、 テスト、 学習者管 理、 コー ス管

理など を 有して い ま す が 、 CMS と して も あ る 程度の 機 能を 持っ て い る た め に 、 学校現場で は 非常に

使い や す い システム と なっ て い ま す 。 実際、 本学の 東京サテラ イ トで は 社会人学生の 自習支援 の た め

の システム と して 使っ て い ま す が 、 一 方で は システム に 関 す る 管 理者間 の 情報共有と して も 利用して

い ま す し、 筆者の ゼミ で は ゼミ 内部の 情報管 理に も 利用を して い ま す 。

1.4 暗 号と 共有

こ こ ま で 共有さ れ る 情報は そ れ ほ ど 高い セキュ リ ティ を 必要と す る も の で は なく 、 従っ て そ の 情報へ の

ア クセスに 制限を か け れ ば 十分で あ ろ う と 考え て 来た 訳で す が 、 そ れ 以 上の セキュ リ ティ を 必要と す る 場

合に は ど う す れ ば 良い か と い う 事を 考え た い と 思い ま す 。 つ ま り 、 こ こ で 考え る べ き こ と は 低度の セキュ

リ ティ で は 足ら ず 、 よ り 高い セキュ リ ティ を フ ァ イ ル に 対して 施す こ と で あ り 、 最悪 の 想定と して は 情報

流出を 考え る と い う こ と を 意 味して い ま す 。 当然、 こ う した 場合に は 暗 号が 必要と なる の で す が 、 こ こ で

再び Windows で の 状況に つ い て 考え て みま しょ う 。 Windows の フ ァ イ ル システム の 上で は EFS(Encript

File System) が 提供さ れ て い ま す 。 EFS は 公開暗 号鍵方式 (後述) を 利用して い ま す の で 、 現時点で は そ の

暗 号が 解読さ れ る こ と は ほ ぼ ない だ ろ う と 考え ら れ て い ま す 。 しか し、 EFS に は 重大な問題点が あ り ま す 。

そ れ は 、 先に も 触れ た よ う に 全て の Windows で 利用で き ない と 言う 点 (プ ロ ダクトに よ っ て 異 なる )、 秘

密鍵が ユ ー ザの マ イ ドキュ メ ン トフ ォル ダー 内部に 置か れ 、 他の ユ ー ザか ら は ア クセスは で き なく は なっ

て い ま す が 、 そ の ユ ー ザの プ ロ グラ ム か ら は 常に 利用可能な点で す 。 特に 後者に つ い て は 、 通常の 公開鍵

暗 号方式に お け る 秘密鍵の 秘匿方法で は 秘密鍵は パ スフ レ ー ズで 暗 号化さ れ 、 ユ ー ザプ ロ グラ ム で あ っ て

も パ スフ レ ー ズに ア クセスで き なけ れ ば 復号化で き ない よ う に なっ て い る の に 対して 、 大き な欠点を 持っ

て い ま す 。 つ ま り 、 そ の ユ ー ザの プ ロ セスと して 、 スパ イ ウ ェア など が 感 染す れ ば 、 そ の スパ イ ウ ェア は

自動的に EFS上の フ ァ イ ル に ア クセス可能で あ る と い う こ と に なり ま す 。 つ ま り 、 こ こ で も 暗 号化は 必要

で あ る が 、 標準的な手法を 採る こ と が 、 ア クセシビ リ ティ の 上で も セキュ リ ティ の 上で も 上策で あ る と い

う 訳で す 。 で は 、 暗 号化に お い て 標準的な方法は 何か と 言う と 、 OpenPGP( Open Pretty Good Privacy)

が 上げ ら れ ま す 。 以 下で は 、 OpenPGP を 紹介す る 前に 、 そ の 基 礎と なる 暗 号に つ い て 簡 単に 触れ る こ と
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に しま す 。

1.5 暗 号

1.5.1 暗 号システム

暗 号システム と は 簡 単に は 以 下の よ う なも の で す 。

K(平文) → 暗 号文

K
−1(暗 号文) → 平文

こ こ で K は 暗 号鍵と 言い 、 K
−1 は 復号鍵と 言い ま す 。 例え ば 、 パ スワ ー ドを 暗 号鍵を 使っ て 暗 号化し、

そ れ を 逆 に 復号鍵 K
−1 を 使え ば 元の パ スワ ー ドを 取り 出せ る よ う なシステム に なっ て い ま す 。

なお 、 分か り や す い よ う に K を 暗 号鍵と 言い ま した が 、 数学的に は K を 復号鍵に 使う こ と も 出来ま す 。

こ の 場合に は K
−1 が 暗 号鍵に なり ま す 。

K
−1(平文) → 暗 号文

K(暗 号文) → 平文

一 般に 、 暗 号システム で は 、 一 つ の 暗 号文が 解読さ れ た だ け で は 、 システム が 破ら れ た と は 言わ ず 、 暗

号鍵 K と 復号鍵 K
−1 が 解読さ れ た 時点で 暗 号が 解読さ れ た と 言い ま す (つ ま り 、 ど ん な暗 号文も 全部解

読出来る 訳で す か ら )。

1.6 対称暗 号方式

暗 号システム の 内、 先の 暗 号鍵と 復号鍵に 同じ 鍵を 用い る 方式を 対称暗 号方式、 あ る い は 共通鍵暗 号方

式 (秘密鍵暗 号方式と い う 場合も あ り ま す が 、 次の 公開鍵暗 号に お け る 秘密鍵と 混同しや す い ) と 言い ま す 。

対称暗 号方式 K = K
−1

つ ま り 、 こ の システム で は 鍵は 一 つ だ け を 用い る の で こ の 鍵を 暗 号文に 適用す る と 元の 平文が 分か る と

い う 仕組みに なっ て い ま す 。

K(平文) → 暗 号文

K(暗 号文) → 平文

そ の た め に 、 鍵を 盗ま れ た ら 一 巻 の お しま い で す 。 ま た 、 通信など に は 向か ない の も こ れ が 理由に なっ

て い ま す 。

例え ば 、 Unix で 長ら く 使わ れ て き た DES (Deta Encryption Standard) は 、 こ の 対称鍵暗 号方式の 一

つ で す し、 そ の 後採用さ れ た AES(Adbanced Encryption Standard) も 対称鍵の 一 種で す 。 ま た 、 高速で

あ り なが ら 、 Free に 利用可能なも の と して は Blowfishなど が あ り ま す 。 (ち なみに 、 AES に 採用さ れ た

Rijndael (J.Daeman and V.Rijmen) も ロ イ ヤ リ ティ フ リ ー で 、 ア ル ゴリ ズム も 公開さ れ て い ま す 。 )
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1.7 非対称暗 号方式

非対称暗 号方式は 別名 公開暗 号鍵方式と 呼ば れ て い ま す 。 こ の 方式で は 、 暗 号鍵と 復号鍵が 異 なっ て い

ま す 。

非対称暗 号方式 K 6= K
−1

こ の た め に 、 暗 号鍵を 知ら れ て も 、 復号鍵が 分か ら ない 限り 暗 号は 解け ま せ ん 。 ま た 、 最初に 述べ た よ う

に 、 復号鍵を 使っ て 暗 号化した メ ッセー ジは 逆 に 暗 号鍵で ない と 解け ない と い う 構造に なっ て い ま す 。 こ

の 性質が ネットワ ー ク上で こ の 暗 号システム を 利用す る の に 非常に 適して い る 原因 で す 。

一 般に は 、 暗 号鍵、 復号鍵と い う 言葉を 使う と 混乱す る の で 、 2 つ の ペ ア の 鍵の 内片方を 公開鍵 と 呼

び 、 他方を 秘密鍵と 呼び ま す 。 そ して 、 公開鍵を 誰も が 読め る よ う に 公開して お き 、 2者の 間 で 秘密の 通

信を した い 場合に は 以 下の よ う に しま す 。

BK

BP

ま ず 、 送信者 A は 、 B の 公開鍵 BK を 使っ て メ ッセー ジ文を 暗 号化しま す 。 す る と 、 こ の 暗 号化文は B

の 秘密鍵 BP で しか 解読出来ない も の で す の で 、 こ の 暗 号化文は 誰に 見ら れ て も 構い ま せ ん 。 同じ よ う に

B が A に メ ッセー ジを 送る 場合に は 、 逆 に A の 公開鍵 AK を 取得し、 そ れ を 使っ て メ ッセー ジを 暗 号化

して 送れ ば 良い わ け で す 。

ま た 、 公開鍵方式で 2 つ の 鍵は 対称な関 係に あ る こ と を 利用して 、 逆 方向に 利用す る こ と で 電子認証な

ど に 利用す る こ と も 可能で す 。

公開鍵暗 号方式の 代表は RSA で す 。 RSA は 開発者の 名前を 取っ て 名付け ら れ た も の で す ( Ronald Rivest,

Adi Shamir, Len Adleman)。 RSA は 非常に 大き な数を 素因 数分解す る の が 大変で あ る と い う 事実に 基 づ

い て い ま す 。 勿論、 素因 数分解の う ま い 方法が 見つ か れ ば 、 こ の 限り で は あ り ま せ ん が 、 多く の 数学者が

長年か か っ て も 、 今の と こ ろ 良い 方法は 見つ か っ て い ま せ ん の で 、 当面は 安 心して 良い で しょ う 。

なお 、 RSA は 非常に 強力で す が 、 そ の た め に 計算コストも 大き く 全て を RSA で 行う の は 大変で あ る と

言わ れ て い ま す 。 こ の た め に 、 多く の 場合最初の や り 取り の み公開鍵方式を 使い 、 そ こ で 秘密鍵を 交換 し

て 、 そ の 後は 秘密鍵を 使う の が 一 般的で す 。 そ の 意 味で 、 秘密鍵方式も 重要なの で 、 先の AES に も 意 味

は あ る の で す 。 (ち なみに 、 VPNなど で は DES あ る い は DES を 3回用い る 3DESなど が 使わ れ ま す が 、

全て の パ ケットに こ う した 暗 号を 用い る の は DES で あ っ て も 、 か なり の 計算コストが 伴い ま す 。 つ ま り 、

VPN で は 結構こ の 計算に 時間 が か か る た め に 、 スピ ー ドが 出ない 傾向に あ り ま す 。 )

1.8 OpenPGP

OpenPGPは 、 イ ン ター ネットに お け る 標準規 格 で あ る RFC2440 で 定め ら れ て い ま す 。 元々 は 、 PGP(Pretty

Good Privacy) に 源を 発しま す が 、 PGP が 暗 号化に IDEA と い う 特許の あ る ア ル ゴリ ズム を 利用した た め
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に PGP が フ リ ー で 商用利用で き ず 、 そ の 部分に 特許上問題の ない ア ル ゴリ ズム を 利用した GnuPG が 登場

した た め に 、 標準規 格 が 定め ら れ ま した 。 OpenPGP は 通常メ イ ル の 暗 号化、 署名など に 良く 使わ れ る た め

に 、 メ イ ル 用と 思わ れ て い る 方々 も 多い よ う で す が 、 フ ァ イ ル の 暗 号化、 署名一 般に 使え ま す 。 OpenPGP

は 、 電子署名、 か い ざ ん 防止、 暗 号化など を 提供し、 そ れ ら は 先に 簡 単に 紹介した ハ ッシュ 値、 暗 号化は

共通鍵暗 号に よ っ て 、 共通鍵の 秘匿に 公開鍵暗 号を 、 署名に 公開鍵暗 号の 秘密鍵を 用い た 暗 号化 (つ ま り

公開鍵で 復号で き る ) に よ っ て 実現しま す 。 メ イ ル で 利用す る 場合に は 、 例え ば OpenPGP で 暗 号化した

フ ァ イ ル を BASE64など で 符号化し、 添付しま す 。

OpenPGP の 実装の 一 つ で あ る GnuPG は 全て ロ イ ヤ リ ティ ー フ リ ー の ア ル ゴリ ズム を 利用して い る た め

に フ リ ー で 利用で き 、 多く の OS で 稼働して い ま す 。 ま た 、 Windows上で は ア ドイ ン ソフ トが 存在す る の

で 、 現在で は 比較 的簡 単に 利用す る こ と が で き ま す し、 多く の メ イ ル ソフ トで も 対応が さ れ つ つ あ り ま す 。

1.9 PKS

公開鍵暗 号に お け る 問題は 、 ど う や っ て 公開鍵を 公開す る の か と い う 問題で す 。 ウ ェブ で 用い ら れ る SSL

など で は 電子証明を 第三者機 関 CA(Certified A ) が そ れ を 保管 し、 参照を す る ユ ー ザー に (例え ば ブ ラ ウ

ザ) に 提供しま す 。 従っ て 、 こ の 方式で は 第三者機 関 の 正当性や 、 そ こ に 蓄え ら れ た 電子証明の 正当性など

が 問題と なり ま す 。 一 方、 OpenPGPなど で 採っ て い る 方法は 、 こ れ と は 異 なり 、 ”信頼の 輪”と 呼ば れ る

方法で 、 あ る 人の 公開鍵は 世界中の 鍵サー バ (PKS: Public Key Server) に 置き ま す が 、 鍵サー バ は そ の 公

開鍵の 正当性を 証明す る 訳で は なく 、 そ の 公開鍵を 他の 人が 電子証明に よ り 証明しま す 。 つ ま り 、 A さ ん

の 証明が 正しい こ と を B さ ん が 証明し、 B さ ん の 証明を ま た 別の C さ ん が 証明しま す 。 こ の よ う に ”信頼

の 輪”に よ っ て 示さ れ た 正当性を 信頼す る か 否か は 、 そ の 証明を 利用す る 人に 委 ね ら れ て い ま す 。 こ う 書く

と 、 あ ま り 信頼で き ない よ う に 見え ま す が 、 こ れ は 我々 が 行っ て い る ご く 普通の 方法を 電子的に 再現した

に 過ぎ ま せ ん 。

さ て 、 以 上で 分か っ た 通り OpenPGP で は 、 鍵サー バ に 多く の 人の 電子証明が 置か れ 、 世界中の サー バ

に 自動的に 配布さ れ て 広が っ て い き ま す 。 勿論、 こ の 鍵サー バ を 自分で 勝手に た て て も よ く 、 ま た 他の 鍵

サー バ と 電子証明を 交換 しなく て も 一 向に 構い ま せ ん 。 実際問題と して 、 校内で の み運 用す る なら ば 、 公

開鍵を 「 公開」 しない よ う な運 用も あ り 得る 訳で す の で 、 そ の 場合公開鍵を 誰が 保証す る か と い う 問題も

あ ま り 考え る 必要は なく なり ま す 。

なお 、 GnuPG など に は 鍵サー バ など か ら 自動的に 鍵を ダウ ン ロ ー ドす る 機 能が あ り 、 独自に 鍵サー バ

も 少し登録す る だ け で 常に 参照を して く れ ま す の で 、 公開鍵の 管 理は 鍵サー バ を た て れ ば 、 自動化さ れ ま

す 。 問題は グル ー プ で 共有す る 秘密鍵を ど の よ う に して 秘密に す る か で す が 、 そ れ は セキュ リ ティ レ ベ ル に

よ っ て 異 なる こ と に なる で しょ う 。 例え ば 、 全員 が 見る こ と が で き る レ ベ ル なら ば 、 共通の 秘密鍵を 常に

全員 が 持て ば 良い で しょ う し、 あ る グル ー プ だ け 、 あ る い は 管 理を き ち ん と した い 場合に は 秘密鍵を USB

メ モ リ など に 保管 し、 復号す る と き だ け そ れ を 取り 出して 復号して みる と い う 管 理も 考え ら れ ま す 。
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2 実習編

2.1 VMplayer の 起 動

こ の 実習で は 、 サー バ と して FreeBSD を 、 クラ イ ア ン トと して は WindowsXP を 仮想マ シン を 実現す る

VMplayer上で 動か しま す 。 ま ず 、 スター トメ ニュ ー か ら 、 VMplayer を 動か して く だ さ い 。 す る と 、 フ ァ

イ ル 選択が 出る の で 、 そ こ で d:\security\FreeBSD の フ ォル ダー に 移 動し、 FreeBSD.vmx を 選択して

く だ さ い 。 VMplayer が 起 動し、 そ の 中で 仮想マ シン が 動き ま す 。 待っ て い る と FreeBSD の 起 動メ ッセー

ジが 出ま す の で 、 最後に login: プ ロ ン プ トが 出た ら 、 VMplayer の 窓の 中を クリ ックしま す 。 こ の 状態で 、

仮想マ シン に 入っ た こ と に なり ま す 。 仮想マ シン か ら 抜け る に は 、 Alt+Ctrl キー を 押しま す 。 こ の 操作

は 、 VMplayer で は 基 本に なり ま す の で 、 忘れ ない で 下さ い 。� �
login: root

passwd: ******

� �
パ スワ ー ドは wakhok で す 。 ユ ー ザ名は 管 理者を 意 味す る root を 入れ ま す 。 う ま く ロ グイ ン で き た ら 、

以 下の コマ ン ドを 打ち ま す 。� �
# ifconfig lnc0

� �
こ の 実習で は なる べ く ウ ェブ イ ン ター フ ェー スで 実習を 行い ま す が 、 最初だ け 自分の IP ア ドレ スを 調べ

る 必要が あ り ま す 。 こ の コマ ン ドを 入力した 後に 、 以 下の よ う なメ ッセー ジが 出ま す 。� �
lnc0: flags=108843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST,NEEDSGIANT> mtu 1500

inet6 fe80::20c:29ff:fe8f:cce8%lnc0 prefixlen 64 scopeid 0x1

inet 192.168.0.110 netmask 0xffffff00 broadcast 192.168.0.255

ether 00:0c:29:8f:cc:e8� �
こ こ で 、 inet の 後の 数字が 自分の IP ア ドレ スで す (正確 に は 仮想マ シン の IP ア ドレ スで す )。 上の 例

で は 192.168.0.110 で す 。

次に 、 WindowsXP を 仮想マ シン で 立ち 上げ ま す 。 そ の た め に 、 Alt+Ctrl を 押して 、 一 旦ホ ストOS に

抜け て 、 も う 一 つ VMplayer を 立ち 上げ て 下さ い 。 そ して 今度は d:\security\WindowsXP に あ る Win-

dowsXP.vmx を 指定して 動か して 下さ い 。 こ の 状態で 、 ３ つ の OS が 動い て い ま す 。 VMplayer を 動か し

て い る ホ スト OS(WindowsXP) と 、 ホ スト OS上で 動い て い る ゲスト OS(VMplayer で 動か して い る OS

を こ う 呼び ま す ) の FreeBSD と WindowsXP で す 。 何故、 WindowsXP を ゲストOS で 動か す の か と 言う

と 、 管 理者権限を 持っ た 状態で ア プ リ ケー ショ ン など を 入れ た い か ら で す 。

さ て 、 ゲストOS の WindowsXP が 立ち 上が っ た ら 、 ブ ラ ウ ザを 動か して 、 URL に 以 下の ア ドレ スを 入

力して 下さ い 。 但し、 こ こ で 使う IP ア ドレ スは 先に 調べ た 自分の FreeBSD の IP ア ドレ スで す 。� �
http://192.168.0.110:10000/

� �
こ の ブ ラ ウ ザで ア クセスして い る の は 自分の 仮想マ シン 上で 動い て い る FreeBSD上で 動作して い る ウ ェ

ブ イ ン ター フ ェー スの 管 理用ツー ル Webmin で す 。 こ の 管 理ツー ル を 使っ て FreeBSD を 設定しま す 。

Webmin の Username と Password に は 、 admin と wakhok を 入力して 下さ い 。
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う ま く 入る と 以 下の 画面に なり ま す 。

Webmin で は か なり の 設定が 全て ウ ェブ イ ン ター フ ェー スか ら で き ま す 。 も し、 日本語表示で ない なら

ば 、 言語と テー マ 設定で 個人選択の 項目か ら 、 Japanese(JA JP.EUC) を 選ん で 、 変更す る ボ タン を 押

せ ば 、 日本語表示に 設定が 変更さ れ ま す 。

ま ず 、 上部の ア イ コン に あ る 「 ネットワ ー ク」 を クリ ックし、 そ の 次の 画面で 右 下の 「 ネットワ ー ク設

定」 を 選択しま す 。

そ して 表示さ れ る ネットワ ー ク設定画面で 、 ネットワ ー クイ ン ター フ ェー スを 選択し、 次の 以 下の 画面
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の 起 動時に イ ン ター フ ェー スを ア クティ ブ の 項目の 一 番下に あ る 新規 の イ ン ター フ ェー スを 追加を クリ ッ

クしま す 。 こ こ を 間 違え ない よ う に して 下さ い 。

そ して 、 以 下の よ う に IP ア ドレ スを 自分の マ シン に 与え ら れ た IP ア ドレ スに 変更しま す 。 ま た 、 ブ ロ ー

ドキャ ストア ドレ スは 全員 192.168.0.255 で す 。

こ こ は 間 違え ない で 下さ い 。 他の 人の IP ア ドレ スに ぶ つ け る と 、 自分も 相手も ネットワ ー クに ア クセス

で き なく なり ま す 。 最後に 、 右 下の 作成と 適用ボ タン を 押す と 、 設定が 保存さ れ 、 適用さ れ ま す 。

こ れ で 、 自分の FreeBSD の IP ア ドレ スを 固定の ア ドレ スに 変更で き た の で 、 FreeBSD を リ ブ ー トしま

す 。 仮想マ シン の FreeBSD に 入っ て 、 コマ ン ドで reboot と 打つ か 、 Webmin か ら は そ の 他の コマ ン ド

シェル で reboot を 実行さ せ ま す 。

FreeBSD が リ ブ ー トす れ ば 、 以 降は 固定 IP ア ドレ スに なり ま す の で 、 名前で の ア クセスが 可能に なり

ま す 。

2.2 moodle を 用い た 管 理

時間 の 関 係で Apache に お け る ア クセス制御に つ い て は 最後に あ り ま す の で 、 時間 の 余っ た 方は トラ イ

して 見て 下さ い 。 こ こ で は moodle を CMS と して 使う 方法に つ い て 実習を 行い ま す 。

ま ず 、 仮想マ シン 上の WindowsXP の ブ ラ ウ ザか ら 、 自分の FreeBSDサー バ に ア クセスしま す (既 に

moodle が 動い て い ま す )。 URL は 、 以 下の も の を 使っ て 下さ い 。� �
http://fpc01.wakhok.ac.jp/moodle/

� �
ホ スト名は 先に 決め た IP ア ドレ スに 対応す る リ ストに あ る ホ スト名で す 。

ア クセスす る と ロ グイ ン 画面が 出ま す が 、 既 に 管 理者に つ い て は 設定さ れ て い ま す 。 先に 利用した パ ス

ワ ー ドと 同じ で す が 、 慣 習的に ユ ー ザ名は admin を 使い ま す (パ スワ ー ドは wakhok)。
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ロ グイ ン す る と 以 下の よ う な画面に なり ま す 。

も し、 日本語表示さ れ て い なけ れ ば 、 右 上の 設定を 以 下の よ う に しま す 。

moodle の 管 理全体は 左側に あ る 管 理ブ ロ ックで 行え ま す 。

ま た 、 現在見え て い る ペ ー ジ全体の 構成を 変え た い 場合や 、 オブ ジェクトを 追加す る 場合に は 、 右 上の

編集 ON の ボ タン を 押しま す 。
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こ こ で は 、 教員 全員 で 参照し、 フ ァ イ ル など が ア ップ ロ ー ドで き る ペ ー ジを 作っ て みま しょ う 。 ま ず 、 管

理ブ ロ ックで コー ス を クリ ックし、 そ の 画面で 、 教員 の 広場 を 入力し、 カテゴリ の 追加ボ タン を 押しま

す 。 す る と 以 下の よ う に 教員 の 広場が カテゴリ に 追加さ れ ま す 。

moodle で は 、 コー スと 呼ば れ る ペ ー ジは カテゴリ の 中に 格 納で き ま す 。 カテゴリ は フ ォル ダー と 同じ

で 、 カテゴリ ー の 中に カテゴリ ー も 作れ ま す 。 さ て 、 次は コー スを 作成しま しょ う 。 カテゴリ ー の 下に あ

る コー スの 追加ボ タン を 押しま す 。

カテゴリ が 教員 の 広場で あ る こ と を 確 認して 、 名称、 省略名概要を 入力し、 フ ォー マ ットは トピ ックフ ォー

マ ットを 利用す る の が 良い で しょ う 。 フ ォー マ ットは 、 他に ソー シャ ル 、 ウ ィ ー クリ ー が あ り 、 分か ら な

い 時に は 右 に あ る ？ マ ー クを クリ ックす れ ば 説明が 得ら れ ま す 。

こ こ で 大事なの は 、 コー ス利用に 「 学生が 利用で き ない 」 を 選ぶ こ と で す 。 学生と い う の は moodle が

e-ラ ー ニン グの ツー ル で あ る た め に そ う した 用語を 使っ て い る か ら で す が 、 簡 単に 言え ば moodle に 登録さ

れ た 一 般ユ ー ザの こ と で あ る と 思え ば 良い で しょ う 。 逆 に 、 権限の ない 人に は moodle を 使わ せ ない 設定

に して お け ば 、 こ こ は 学生が 利用で き る に して も 元々 ア クセス出来ない の で す か ら 、 心配は い り ま せ ん (。

コー ス登録キー は 言わ ば コー スの パ スワ ー ドで 、 一 般ユ ー ザが こ の ペ ー ジを 利用で き ない よ う に す る も

う 一 つ の 方法で す 。 今の 場合に は 、 一 般ユ ー ザは 利用出来ない の で 、 設定しなく て も 構い ま せ ん 。
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なお 、 moodle の デフ ォル ト設定は ア ップ ロ ー ド出来る フ ァ イ ル の サイ ズは 最大 2Mbyte ま で で す 。 こ れ

を 変更す る に は ソー スレ ベ ル で の 変更が 必要で す が 、 通常の 文書や 資料を ア ップ ロ ー ドす る に は 十分で しょ

う (手動で FTPなど を す れ ば こ の 限り で は あ り ま せ ん が )。

設定が 終れ ば 、 一 番下の 変更内容を 保存ボ タン を 押しま す 。

こ こ で は ま だ ユ ー ザを 割 り 当て て い ない の で 、 コー スを 管 理す る 教師も ま だ い ま せ ん 。 そ こ で 、 ユ ー ザ

を 作っ て みま しょ う 。

ま ず 、 左上の リ ン クの トップ を クリ ックしま す 。 (下の 例で は 、 moodletest が トップ に なり ま す 。 )

トップ の 管 理メ ニュ ー か ら ユ ー ザを 選び ま す 。
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こ こ で 、 ま ず 認証オプ ショ ン を 変更しま しょ う 。 と い う の は moodle で は デフ ォル トで は 誰で も が 自由

に 自分を 登録す る こ と が 出来、 E-mail を 使っ て 確 認を す る こ と に なっ て い ま す 。 こ れ を 許可さ れ た ユ ー ザ

だ け が ア クセス出来る よ う に しま す 。

こ れ を 手動ア カウ ン ト作成の み に 変更しま す 。

ま た 、 ゲストロ グイ ン ボ タン も 非表示に して お き ま す 。

結果を 保存し、 トップ メ ニュ ー の ユ ー ザ (管 理>>ユ ー ザ) に 戻り ま す 。 moodle で は 、 管 理者、 コー ス作成

者、 教師、 学生と い う 権限階層が あ り ま す 。 コー ス作成者は 自分で コー スを 作成で き 、 自分と 同じ コー ス

作成者を 割 り 当て た り 、 教師を コー スに 割 り 当て た り で き ま す 。 一 方、 教師は コー スの 中の みを 管 理しま

す 。 こ れ ら の 管 理者、 コー ス作成者、 教師を 割 り 当て る に は 、 ま ず 学生を 登録しなけ れ ば なり ま せ ん 。 そ

の 上で 学生を 教師や 、 コー ス作成者に 割 り 当て る 訳で す 。 ち なみに 、 教師や 学生と い う 言葉が 違和感 が あ

る 、 あ る い は 間 違え る と 思わ れ る 場合に は 、 コー ス設定の 中で 呼び 方を 変え る こ と が 出来ま す (コー ス毎の

設定で す )。

こ こ で は 、 ユ ー ザ wakhok パ スワ ー ド hogehoge を 例に 作成し、 資料コー スの 教師に 割 り 当て て みて

下さ い 。 割 り 当て た ら 、 一 度ロ グア ウ トして 、 wakhok ユ ー ザー で 入っ て 、 資料置場に トピ ックを 追加し

た り 、 テキストを 置い て みて 下さ い (編集 ON を 押さ ない と 編集出来ま せ ん )。

なお 、 ユ ー ザ登録で は 、 必要項目が 入力さ れ て い ない と 必須の 入力項目で は そ の 右 側に 赤字で 入力す る

旨が 表示さ れ ま す 。 国や 都道府県など も 入力が 必要で 、 少し面倒で す が 、 仕方あ り ま せ ん (日本は ドロ ップ
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ダウ ン リ ストの 下の 方に あ り ま す )。 メ イ ル ア ドレ スも メ イ ル ア ドレ スら しき も の を 入力しない と 文句を 言

わ れ ま す 。

ユ ー ザを 登録した ら 、 次に 、 wakhok ユ ー ザを 教師に 割 り 当て ま す 。 管 理¿¿ユ ー ザメ ニュ ー の 教師の 割

り 当て で 教師に 割 り 当て ま す 。 こ の 部分は 少し分か り に く い の で す が 、 カテゴリ を 選ぶ と コー スが 見付か

り ま す 。 こ こ で 単に コー スを クリ ックす る と 、 そ の コー スに 入っ て しま い ま す 。 教師を 割 り 当て る に は 下

の 図の よ う に 顔 マ ー クを クリ ックす る 必要が あ り ま す 。

後は リ ストか ら 教師を 選ぶ だ け で す 。 さ て 、 う ま く 行き ま した で しょ う か ？ う ま く 行っ た ら 、 一 度ロ グ

ア ウ トして 、 wakhok で 入り 、 コー スを 編集して みて 下さ い 。 コー スの 編集を す る に は 、 右 上の コー スの 編

集ON を 押さ ない と 出来ま せ ん 。

トピ ックの 数は 後で 追加して 増や す こ と も 出来ま す 。 編集モ ー ドで は トピ ックの 中に 色々 なリ ソー スを

追加出来ま す 。 例え ば テキストを 書い た り 、 フ ァ イ ル を ア ップ して 、 そ れ へ の リ ン クを 張っ た り が 出来ま

す 。 こ こ で は 試しに 、 適当なフ ァ イ ル を ア ップ ロ ー ドす る た め に 、� �
テキストの 追加 -> フ ァ イ ル ・ サイ トへ の リ ン ク

� �
を 選ん で みま す 。 そ して 下の 画面で 、 名称、 概要など を 適当に 書き 、 フ ァ イ ル の 選択ま た は ア ップ ロ ー

ド を クリ ックしま す 。
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す る と 、 フ ォル ダ画面に なり ま す の で 、 も しサブ フ ォル ダー を 作成した い 場合は こ こ で 作成しま す 。 そ

の ま ま こ こ に ア ップ ロ ー ドした い 場合に は 、 フ ァ イ ル の ア ップ ロ ー ドを クリ ックし、 参照ボ タン を 押して 、

後は フ ァ イ ル ダイ ア ロ グを 使っ て ア ップ ロ ー ドした い フ ァ イ ル を 選び ま す 。 ア ップ が 終れ ば 、 ア ップ した

フ ァ イ ル を 選択す る こ と で 、 自動的に ロ ケー ショ ン が 設定さ れ 、 トピ ックの 中に 新た に オブ ジェクトが 置

か れ ま す 。

他に も 様々 な形式の フ ァ イ ル を 置い た り 、 リ ン クを 張っ た り す る こ と が 出来ま す し、 直接HTML フ ァ イ

ル を 書く こ と も で き ま す 。

こ こ ま で 出来て 、 他の 人よ り も 進ん で い る よ う で した ら 、 今度は 今度は 自分の ユ ー ザを 作成して 、 管 理

者に 追加して 下さ い 。 今度は 管 理者で す の で 、 moodle の 管 理自体が 行え ま す 。

こ の よ う に して 、 moodle を 管 理ツー ル と して 使う こ と が で き 、 例え ば あ る 委 員 会の ペ ー ジを 作り た け れ

ば 、 そ の 委 員 を 教師に し、 ほ か の ユ ー ザは そ こ に 置か れ た リ ソー スに ア クセスす る だ け と い う 状態を 作れ

ま す 。 e-ラ ー ニン グの ツー ル で あ る た め に 、 少し違和感 も あ り ま す が 、 予め コー スなど の カテゴリ ー や ア

クセス制限が か か っ て い る た め に 意 外と 資料の 閲 覧や 開示、 お 知ら せ など に は う ま く 使う こ と が 出来ま す 。

2.3 GnuPG の 使い 方

GnuPG は 大分以 前か ら あ り ま した が 、 最近に なっ て Windows用の 良い ツー ル が 出来、 以 前よ り も か な

り 使い や す く なっ て い ま す 。 既 に 、 仮想マ シン の Windows の デスクトップ の 上に 置い て あ り ま す 。
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が そ う で す 。 ウ ェブ で は 、 以 下の と こ ろ に あ り ま す 。� �
http://www.gpg4win.org/

� �
残念なが ら 、 ドキュ メ ン トなど は ドイ ツなの で ち ょ っ と 読め づ ら い の で す が 、 色々 な GnuPG 関 係の ソ

フ トと GnuPG を 詰め 合わ せ に した イ ン ストー ラ なの で 、 非常に 簡 単に 導入が 出来ま す 。

イ ン ストー ラ を 動か し、 Next を 押して い く と 、 以 下の よ う に ど の モ ジュ ー ル を イ ン ストー ル す る か を 聞

か れ ま す 。 ドイ ツ語マ ニュ ア ル が 必要なけ れ ば 、 最後の ２ つ は 必要ない で しょ う 。 ま た 、 Sylpheed-Claws

は Sylpheed と い う メ イ ル クラ イ ア ン ト用の プ ラ グイ ン で す 。 Sylpheed を 使わ ない の で あ れ ば 、 必要あ り

ま せ ん 。 そ の ほ か の ツー ル は そ の ま ま 入れ て お け ば 良い で しょ う 。

更に 進め て い く と 、 ショ ー トカットを ど こ に 作る か など を 聞か れ ま す が 、 デフ ォル トで 良い で しょ う 。 す

る と 、 以 下の 注意 が 出て き ま す 。
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こ れ は 他の ア プ リ ケー ショ ン 、 特に Explorer を 全て 終了さ せ て お け と い う 注意 で す 。 フ ォル ダー を 開

い た り して い た ら 、 全て 閉じ て か ら OK を 押しま す 。 最後に イ ン ストー ル の 終わ り に リ ブ ー トす る よ う に

メ ッセー ジが 出ま す の で 、 リ ブ ー トさ せ ま しょ う 。

リ ブ ー トした ら 、 スター トメ ニュ ー の 中の GnuPG for windows か ら WinPT を 動か しま す 。 WinPT は

鍵を 管 理し、 鍵の ア ップ ロ ー ドや 検索、 作成を して く れ る 常駐ソフ トで す 。 スター トア ップ に 入れ て お く

と 良い で しょ う 。 WinPT を 最初に 動か す と 、 以 下の よ う に 鍵ペ ア を 作成す る か 聞い て き ま す 。

次に 、 名前 (Real name) と Email address が 聞か れ ま す 。 こ の 情報は 他の 人が あ なた の 公開鍵を 検索し

た り 、 識別す る た め に 用い る の で 、 自分の 正確 な情報を ロ ー マ 字で 入れ ま す (漢 字は 残念なが ら ご 法度で

す )。 一 番下の ’Prefer RSA keys’ を チェックす る と DSA で は なく 、 RSA で 鍵を 作成しま す が 、 デフ ォル

トの ま ま で 構い ま せ ん 。
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次に 、 pathphrase を 聞か れ ま す 。 こ れ は 秘密鍵を 自分の PC上と は 言え 、 そ の ま ま 置い て お く と 盗ま れ

た 時に 困る の で 、 秘密鍵を 共通鍵暗 号で 暗 号化す る た め の 言わ ば パ スワ ー ドで す が 、 パ スワ ー ドと 異 なる

の は 空白を 含 む 長い 文字列を 使え る 点で す 。 なる べ く 長く て 、 忘れ ない パ スフ レ ー ズを 入力し、 再度間 違

い が ない か ど う か が 聞か れ ま す 。

こ れ が 終わ る と 、 少し時間 が か か り ま す が 、 鍵の 生成が 始ま り 、 終了す る と 、 ’Key Generation completed’

と い う メ ッセー ジが 出て 、 鍵の 生成が 終了しま す 。 す る と 次に 、 生成した 公開鍵と 秘密鍵の 鍵束 (keyrings)

を バ ックア ップ す る か 否か を 聞か れ ま す 。

こ れ は 必ず ’ は い ’ を 選択して く だ さ い 。 バ ックア ップ を ど こ に 置く か は 自由で す が 、 ど こ に 置い た と し

て も 本格 的に 利用す る 場合に は 、 こ ｎ バ ックア ップ を フ ロ ッピ ー や CD-ROM そ の 他の 場所に 置い て お き

ま す 。 も し、 HDD が 故障した り して 、 秘密鍵を なく す と 以 前の 鍵束を 廃棄しなけ れ ば なり ま せ ん し、 公開

鍵で 暗 号化した フ ァ イ ル も 見え なく なり ま す 。

バ ックア ップ を 選択す る と 、 公開鍵、 秘密鍵を そ れ ぞ れ 保存す る 画面に なり ま す の で 、 適当なと こ ろ に

保存して く だ さ い 。

終了した ら 、 常駐して い る WinPT を 右 クリ ックして 、 メ ニュ ー を 出し、 KeyManager を 左クリ ックし

ま す 。
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す る と 、 自分の 鍵が 表示さ れ ま す 。

次に 、 自分の こ の 公開鍵を 鍵サー バ に 登録しま す 。 鍵サー バ は 、 192.168.0.1 で す 。 WinPT を 使う と 自

分の 鍵を 簡 単に 鍵サー バ に 登録で き ま す 。

先の KeyManager の Keyserver メ ニュ ー を クリ ックす る と 、 キー サー バ の リ ストが 表示さ れ ま す 。 こ の

リ ストの 中で 右 クリ ックを す る と 、 以 下の よ う なメ ニュ ー が 出て き ま す 。

こ の メ ニュ ー の add を 選ぶ と 、 新しい 鍵サー バ が 登録で き ま す 。 実習で は 仮の 鍵サー バ を 用意 して い ま

す の で 、 そ の IP ア ドレ スを 入力して 下さ い 。 (他の 鍵サー バ は 全部消して しま っ て も 構い ま せ ん 。 )

ち なみに 、 こ の ダイ ア ロ グボ ックスで 鍵サー バ の リ ストか ら 、 欲しい リ ストを 探す こ と も 出来ま す 。

さ て 、 登録が 終わ っ た ら 、 一 旦 Closeして 、 今度は 自分の 鍵の 上で マ ウ スを 右 クリ ックしま す 。 す る と 、

以 下の よ う に メ ニュ ー が 出て き ま す の で 、 ’Send to Keyserver’ に マ ウ スを 持っ て い き 、 先程入力した IP

ア ドレ スの サー バ を 左クリ ックしま す 。
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す る と 、 少し時間 が か か り ま す が 、 自分の 公開鍵を サー バ に ア ップ ロ ー ドしま す 。

さ て 、 で は 自分の 回り で 終わ っ た 人を 探して 、 そ の 人の 登録した E メ イ ル ア ドレ スを き い て 、 そ の 人の

キー を ダウ ン ロ ー ドして みま しょ う 。

ダウ ン ロ ー ドは 先の Keyserver メ ニュ ー で 、 ダイ ア ロ グボ ックスを 出し、 そ こ に E メ イ ル ア ドレ スを 入

れ て Search(検索) す る か 、 あ れ ば Receiveしま す 。 成功す る と 、 KeyManager の リ ストに そ の 人の 公開鍵

が 表示さ れ る は ず で す 。 こ れ で 準備が 整い ま した 。 い よ い よ 暗 号化を しま しょ う 。

ま ず は 、 ノ ー トパ ッドなど で 適当なフ ァ イ ル を 作成して く だ さ い 。 但し、 フ ァ イ ル 名は 半角英 数字で つ

け て く だ さ い (漢 字フ ァ イ ル は 流石に 駄目で す 、 中身は 漢 字も 大丈夫で す )。

出来た ら 、 そ の フ ァ イ ル の 上で 右 クリ ックを して みて く だ さ い 。
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上の よ う に GPGee が メ ニュ ー に 加わ り 、 署名 (Sign) と 暗 号化 (Encrypt)、 あ る い は 共通鍵に よ る 暗 号

化 (symmetric)など が 出来る よ う に なっ て い ま す 。

最初の Sign&Encrypt を 選び ま す 。 こ の 際に 注意 す る の は 、 署名は 自分の 秘密鍵で 署名し、 暗 号化は 相

手の 公開鍵で 行う と い う 点で す 。 GPGee で は 、 自分の 公開鍵は 暗 号化リ ストに は 出て き ま せ ん の で 迷い ま

せ ん が 、 署名に 関 して は 自分が 持っ て い る 全て の 秘密鍵が 出て く る の で 、 注意 が 必要で す 。

上の リ ストボ ックスに あ る の が 、 相手の 公開鍵で す 。 一 方、 下の ’Signing Keys’ に 出て い る の が 自分の

秘密鍵で す 。 相手の 公開鍵が 複数リ ストに あ る 場合に は 、 暗 号化した い 相手の 公開鍵に チェックを 入れ て

く だ さ い 。 最後に OK を 押す と 、 自分の 秘密鍵を 共通鍵暗 号で 暗 号化して い る の で そ れ を 復号す る た め に

パ スフ レ ー ズを 聞い て き ま す か ら 正確 に 入力を す る と 、 署名と 暗 号化を して フ ォル ダー 内に 、 暗 号化フ ァ

イ ル が 出来ま す 。 デフ ォル トで は 、 前の フ ァ イ ル 名の 後ろ に .gpg を つ け た フ ァ イ ル を 作成しま す 。

さ て 、 こ の フ ァ イ ル を ノ ー トパ ッドなど で 覗い て みま しょ う 。 本当に 暗 号化さ れ て い る の が 分か り ま す 。

こ の フ ァ イ ル は 、 も う 相手の 秘密鍵で ない と 復号で き ま せ ん 。 そ こ で 、 相手の マ シン 名を 聞い て 、 そ の マ

シン 上の moodle に ユ ー ザwakhok で ロ グイ ン しま す (パ スワ ー ドは hogehoge で す )。 そ こ に 、 自分か ら の

暗 号フ ァ イ ル で あ る こ と が 分か る よ う に 説明を 書い て 、 フ ァ イ ル を ア ップ して く だ さ い 。 終わ っ た ら 、 相

手に そ の こ と を 伝え て 、 ダウ ン ロ ー ドして か ら 復号で き る か 確 か め て 貰い ま す 。

自分も 、 誰か か ら 暗 号化フ ァ イ ル が つ い た ら 、 そ れ を ダウ ン ロ ー ドして 、 先と 同じ よ う に 右 クリ ックで

GPGee の メ ニュ ー で Decript(復号) を して みま しょ う 。

さ あ 、 う ま く 行っ た で しょ う か ？

GPGee は 自分の 公開鍵で 暗 号化は 出来ない よ う で す が 、 WinPT で す と 、 自分の 公開鍵で も 暗 号化で き

ま す の で 、 WinPT の 方が 用途は 広い で しょ う 。 (自分の 公開鍵で 暗 号化す る と 、 自分の 秘密鍵で しか 復号

は 出来ま せ ん の で 、 誰に も 見ら れ ない こ と が 保証で き ま す 。 )

2.3.1 PKS へ の 登録

実習で は 既 に 鍵サー バ を 用意 して い ま した 。 実は 、 皆さ ん の 仮想マ シン 上の FreeBSD で も pksd が 既 に

動い て い ま す 。 FreeBSD で は 、 pksd は パ ッケー ジに あ り ま す の で 、 そ れ を イ ン ストー ル して 以 下の よ う に

設定フ ァ イ ル を 書き 換 え ま す 。
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� �
# cd /usr/local/etc/

# cp pksd.conf.sample pksd.conf

# vi pksd.conf

� �
(vi で なく て も 、 別の エディ タで も 構い ま せ ん 。 X-windows上に は Geditなど も あ り ま す 。 )

フ ァ イ ル 変更点は 一 箇所で 、� �
#www_readonly 0

� �
上の 行の 頭の #を 削除して 、 pksd を 再起 動しま す 。� �
# /usr/local/etc/rc.d/pksd restart

� �

2.4 Apache と ア クセスコン トロ ー ル

ディ レ クトリ 毎に ア クセス制限を 管 理す る に は 、 .htaccess フ ァ イ ル を 各ディ レ クトリ に 置く こ と で 行

い ま す 。 こ の 方法で は 、 apache の 設定フ ァ イ ル を 変更す る 場合に 比べ て 、 再起 動など の 必要性が なく 柔軟

性が あ り ま す 。 ま ず 、 /usr/local/etc/apache22/httpd.conf で 設定す べ き 内容に つ い て 説明しま しょ う 。

2.4.1 AccessFileName指定子

ディ レ クトリ 毎の ア クセス制御を す る 時に 各ディ レ クトリ に 置か れ て 読み込ま れ る 設定フ ァ イ ル の 名前

を 指定す る 。� �
AccessFileName .htaccess� �
httpd.conf に は 上記 の 様に デフ ォー ル トで .htaccess が 指定さ れ て い る の で 、 変更す る 必要は あ り ま せ ん 。

2.4.2 AllowOverride指定子

上述の AccessFileName指定子で 指定さ れ た フ ァ イ ル が 各ディ レ クトリ で 見つ か っ た 時、 ど の よ う な設

定に つ い て 上書き を 許す か を キー ワ ー ドで 記 述しま す 。 キー ワ ー ドは 複数指定す る 事も 出来ま す 。� �
AllowOverride キー ワ ー ド

� �
キー ワ ー ドに は 次の も の が あ り ま す 。

None 上書き を 許しま せ ん 。

ALL 全て の 種類の 設定に つ い て 上書き を 許しま す 。

AuthConfig 認証に 関 す る 設定に つ い て 上書き を 許しま す 。

Limit ホ スト名や IP address に よ る ア クセス制御の 上書き を 許しま す 。

Options Options指定子で 設定す る 機 能に つ い て 上書き を 許しま す 。

FileInfo ディ レ クトリ 表示の 設定に つ い て 上書き を 許しま す 。

22



2.4.3 httpd.conf の 例

/usr/local/www/apache22/data/test 以 下の ディ レ クトリ で .htaccess の 設定が 可能に なる 場合を 考

え ま す 。� �
<Directory /usr/local/www/apache22/data/test>

AllowOverride AuthConfig

</Directory>

� �

2.5 .htaccess の 設定

ディ レ クトリ に 以 下の よ う な .htaccess フ ァ イ ル を 書い て 置く 場合を 考え ま す 。� �
AuthType Basic

AuthName usercheck

AuthUserFile /usr/local/etc/apache22/users

AuthGroupFile /usr/local/etc/apache22/groups

<Limit GET POST>

require user user1

</Limit>
� �
こ こ で 、 /usr/local/etc/apache22/users など は htpasswd コマ ン ドを 利用して パ スワ ー ドを 作成しま す

(こ れ は apache用の パ スワ ー ドで システム と は 関 係あ り ま せ ん )。

パ スワ ー ドフ ァ イ ル を 最初に つ く り た い と き に は 、 以 下の よ う に 、 -c オプ ショ ン を 付け 加え ま す ( -c は

create の 略)。� �
# cd /usr/local/etc/apache22

# htpasswd -c users test

Adding password for test.

New password:

Rectangle-type new password:

� �
上の 例で は 、 /usr/local/etc/apache22 に 移 動した 後、 そ の ディ レ クトリ に users と い う パ スワ ー ドフ ァ

イ ル を 作成し、 ユ ー ザ test を 新た に 作成して い ま す 。 パ スワ ー ドは 2回聞い て き ま す の で 、 間 違え ない よ

う に 入力しま しょ う 。

なる べ く パ スワ ー ドフ ァ イ ル を 作り た い ディ レ クトリ に 移 動して か ら 作成した ほ う が 良い で しょ う 。

一 旦、 パ スワ ー ドフ ァ イ ル を 作れ ば 、 2回目か ら は -c オプ ショ ン は 必要あ り ま せ ん が 、 パ スワ ー ドフ ァ

イ ル 名は 忘れ ない よ う に して く だ さ い 。� �
# htpasswd users test2

Adding user test2

New password:

Rectangle-type new password:

� �
実際に 作成さ れ る /usr/local/etc/apache22/の users フ ァ イ ル は 以 下の よ う な形式に なっ て い ま す 。
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� �
test:MdYVTQRDvFTU2

test2:WY5Vrq/rzSDIA

� �
Unix の passwd フ ァ イ ル と 似て い ま す が 、 第１， ２ フ ィ ー ル ドしか ない 簡 潔なも の で す 。 master フ ァ イ

ル と 同様に 読み書き の 権限に は 注意 しなけ れ ば なり ま せ ん 。

同様に groups フ ァ イ ル は 、 上の ユ ー ザを 列挙した も の で 、 unix の /etc/groups フ ァ イ ル と 同じ よ う な

も の だ と 思え ば 良い で しょ う 。

も し時間 が あ れ ば 、 自分で 以 上の 設定を 行い 、� �
http://fpc01.wakhok.ac.jp/test/

� �
に ア クセスす る と 、 ユ ー ザと パ スワ ー ドを 利用しない と ア クセスで き ない こ と を 確 か め て く だ さ い 。
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